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\Veérifier

Comment s’assurer qu’un programme informatique a été
correctement écrit ? Lorsque la fiabilité est indispensable
pour éviter des accidents, on fait appel a une approche
située entre 'informatique et les mathématiques.

des programmes

en prouvant des theoremes

Lorsde son premiertir, [afusée Ariane 5
a explosé. Cause : erreur de program-
mation. Durant la premiére guerre du
Golfe, un missile Patriot s’est écrasé
sur un camp militaire américain.
Cause: erreur de programmation.
Le 15 janvier 1991, c’est le réseau télé-
phonique longue distance américain
qui fut hors service. On pourrait ainsi
multiplier les exemples. La cause est
toujours la méme...

Dans tous ces exemples, nous avons
affaire a des systemes dits a « logiciel
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prépondérant » : la mission confiée
au logiciel est critique, et l'erreur de
programmation a des conséquences
dramatiques. Or, de telles erreurs
sont inévitables. Alors, comment évi-
ter linévitable ?

Comme l'a fait remarquer l'informati-
cien néerlandais Edsger Dijkstra dans
lesannées 1970, ce n’est pas entestant
un programme que l'on peut prouver
qu’il ne contient pas d’erreur. En effet,
exceptionfaite des cas les plussimples,
iln’est pas possible de vérifier le compor-

recanique JUg exemple de preuve de correction

H ON SE PROPOSE D’ETABLIR la correction du
programme élémentaire qui échange le contenu
des deux variables x et y:

P:x=aety=>b;

S:t:=x;x:=y;y:=t;

Q:x=bety=a.

H LA PRECONDITION P exprime que x contient
initialement la valeur a et que y contient ini-
tialement la valeur b ; la postcondition Q indi-
que qu’apres ’exécution du programme S, on
souhaite que x contienne la valeur b et que y
contienne la valeur a.

B ON COMMENCE PARCALCULER [t: =X, X:=y;
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y:=tl(x=bety=a)alaide des axiomes d’af-
fectation et de composition :
[t:=x;x:=y,;y:=tl(x=bety=a)=[t:=x]
[x:=ylly:=tl(x=bety=aq)

or,

[y:=tl(x=bety=a)=(x=bett=a);
[x:=yl(x=bett=a)=(y=bett=a),;
[t:=x](y=bett=a)=(y=betx=a).

 ON DOITDONC PROUVER LETHEOREME P= [S]Q
sachant que, dans ce cas tres simple, on a les
relations d’équivalence: P=(x=aety=b) =
(y = b et x =a) =[S]Q selon notre calcul.

Le programme est donc correct.

tement d’un programme pour linté-
gralité des valeurs pouvant étre prises
parses parametres : un programme qui
prend comme parametres deux entiers
codés sur 32 bits* a a peu prés autant
d’entrées possibles qu’il s’est écoulé
de microsecondes depuis le Big Bang,
soit la bagatelle de quelques milliards
demilliards ! Alors que faire ? Qu'est-ce,
pour un programme, qu’étre correct ?
Et, surtout, comment établir qu’un pro-
gramme est bien correct ?

Pré- et post-conditions

L'une des principales approches a été
imaginée dans les années 1960 par le
Britannique Tony Hoare (en médaillon),
’Américain Robert Floyd et le Danois
Peter Naur. Leurstravauxont été depuis
prolongés et unifiés, entre autres, par
le Francais Jean-Raymond Abrial. L'idée
est qu’un programme n’est correct que
parrapporta une expressionde ce qu’il
doitfaire, C’est-a-dire par rapporta une
spécification. Prenons 'exemple d’une
procédure supposée calculer la racine
carrée d’un nombre positif ou nul: on
luidonne unnombre x> Qetelle fournit
unnombre ytelque x=yx y.Tout est dit
sur le quoi, rien sur le comment !



:

MEME LES MEILLEURS PROGRAMMEURS (comme ceux réunis ici par Google en 2006 pour une compétition

d’informaticiens) peuvent faire des erreurs. Dés lors, la vérification de la justesse des programmes est
confiée a 'ordinateur pour la majeure partie des preuves requises. o RAMIN TALAIE/CORBIS

Pourspécifierun programme, autrement
dit pourformellement exprimer ce qu'il
doit faire, Tony Hoare a introduit les
notions de « précondition » et de « post-
condition», qui correspondent a des
conditions quidoivent étre vérifiées res-
pectivement par lesvariablesd’entrées
et de sortie du programme (aprés son
exécution). Un programme est correct,
primos'ilfinit par sarréter, et secundosi,
dés lors que la précondition (x> 0 pour
'exemple du calcul de laracine carrée)
est vérifiée au début de son exécution,
lapostcondition (x=yx y) est vérifiée a
lafin. On définit le programme comme
untriplet composé d’une précondition P,
d’unensemble d’instructions Setd’une
postcondition Q.

Des axiomes intuitifs

Pour montrer qu’un programme est cor-
rect, on s'intéresse a la précondition la
plus «faible », notée [S]Q: cest la condi-
tionlamoinsrestrictive garantissant la
satisfactionde Qapres'exécutiondeS.
SilonalarelationP= [S]Q,autrement
ditsiPestaumoinsaussirestrictive que
[5]Q-parexemple lacondition x> 1 est
plus restrictive que x > 0 car [1,+o0[ est
un sous-ensemble de [0,+co[ - alors le
programme est correct. De plus, [S]Qse
déduit « mécaniquement »—unordina-
teur peut le faire - de S et de Qa l'aide
d’une série d’axiomes que 'on appelle

aujourd’hui « axiomatique de Hoare ».
Prenons deux exemples : I'axiome d’af-
fectation et 'axiome de composition.
On définit xcomme 'ensemble desvaria-
blesd’un programme et e unensemble
de valeurs que peuvent prendre ces
variables. 'axiome d’affectation stipule
que pour que Q(x) soit vraiapres l'exécu-
tion du programme composé de l'unique
instruction « xprend lavaleur e » écrite
«x:=en,alorsilfaut que Q(e) soit vrai
avant l'exécution du programme. Cela
se note [x:=e]Q(x) = Q(e). Cet axiome
est intuitif. Par exemple, si Q(x) est x
>0, pour que Q(x) soit vrai apres I'exé-
cutionde «x:=3»alorsilfaut que Q(3)
(soit 3> 0) soit vrai avant.

L'axiome de composition, quant a lui, dit
que pourque Qsoitvraiaprés'exécution
duprogramme composé de 'instruction
SsuiviedelinstructionT,alorsilfaut que
la postcondition obtenue aprés exécu-
tionde Scorresponde ala précondition
la plus faible selon laquelle T établit Q.
Celasenote[S; T]Q=[S][T]Q.Laencore
cetaxiome esttrésintuitif : parexemple
pourque Q(y)soitvraiapres 'exécution
du programme « x:=3;y: = x», il faut
que Q(x) soit vrai avant 'exécution de
«y:=x», c'est-a-dire aprés 'exécution
de «x:=3», et donc que Q(3) soit vrai
avant'exécution de cette derniére ins-
truction (lire 'encadré « Unexemple de
preuve de correction »).

* Un bit est l'unité
d’information en
informatique, huit bits
formant un octet.

Il prend la valeuroou 1.

* Le probleme

de l’arrét consiste
adire si un programme
qui effectue

un calcul sur un nombre
s’«arrétera» ou se
perdra indéfiniment

en calculs.

POUR EN SAVOIR PLUS

1 Jean-Francois Monin,
Introduction aux
méthodes formelles,
Hermes, 2000.
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Il existe d’autres axiomes, plus
complexes, pour traiter les cas des
constructions «si Ealors Ssinon T» et
«tant que E faire S». Cette derniére
construction est toutefois plus délicate
a traiter en raison de l'indécidabilité
du probléme de l'arrét*.

Créativité du programmeur
Qu’avons-nous gagné, puisque, pour
construire des programmes corrects, il
faut maintenant construire des preuves
correctes ? Il existe en réalité une diffé-
rence fondamentale entre programmes
et preuves : siles programmes ne peu-
vent pas étre vérifiés mécaniquement
- par l'ordinateur -, les preuves, elles,
peuvent I'étre. Il suffit en effet de s’assu-
rerque chaque étape du raisonnement
consiste en'applicationd’une régle de
déductionvalide. La seule condition est
qu’elles soient exprimées de maniére
suffisamment précise, c’est-a-dire dans
unlangage formelcompréhensible par
lamachine. Nousavons doncgagné que
le couple programme/preuve apporté
par’homme peut étre vérifié automa-
tiquement par lordinateur.

Le principal frein a une application a
grande échelle de l'approche imagi-
née par Hoare est sa lourdeur : pour
établir la correction d’un programme
complexe, il convient généralement
de prouver une multitude de « petits »
théorémes (les« P= S[Q] ? » pour cha-
cune des procédures du programme).
Le probleme réside donc plus dans le
nombre élevé de preuves que dans la
difficulté de ces dernieres.

De nosjours, cette difficulté est contour-
née parl'utilisation de « prouveurs » de
théoremes interactifs. Lordinateur, a
l'aide d’heuristiques, décharge le pro-
grammeur de la majeure partie des
preuves requises, mais fait appel a sa
créativité lorsqu’il se retrouve dans
Uincapacité d’établir un théoreme.
Le programmeur, devenu mathéma-
ticien, compléte alors la preuve ou
conclut que le théoréme est faux, ce
dernier cas étant symptomatique d’une
erreur de programmation ou, plus exac-
tement, d’'uneincohérence entre le pro-
gramme et sa spécification. m

N2 412 | OCTOBRE 2007 | LA RECHERCHE | 99




