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Se mettre d’accord
entre ordinateurs

Le réseau Internet, les processeurs
«multicceurs », les grands systemes
de gestion de bases de données, les
supercalculateurs : autant d’exemples
de «systémes répartis » a différentes
échelles. Ce sont des entités compo-
sées d’un certain nombre d’unités de
traitement, appelées sites, que l'on
peutvoircomme des ordinateurs indé-
pendants, et qui sont interconnectés
par des liens de communication - un
réseau, en somme.

Sans méme parler de performances,
réussir a faire collaborer un ensem-
ble d’ordinateurs pour qu’ils réali-
sent une tache, tous ensemble et en
toute fiabilité, n’est pas une chose
aisée. La premiére raison est que les
instructions des programmes qu’ils
exécutent se trouvent entrelacées de
maniére indéterminée dans le temps.
Dés lors, le nombre d’états potentiels
du systéme est gigantesque, méme
lorsque les programmes en jeu sont
trés courts.

Ce problémefait 'objet d’une branche
parmi les plus actives de 'informatique
théorique : l'algorithmique répartie.
On cherche a concevoir des algorith-
mes dont on peut prouver qu’ils fonc-
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DANS CETTE REPRESENTATION d’un systéme réparti a trois sites parfaitement fiables, les
lignes verticales représentent I’écoulement du temps, et les lignes obliques symbo-
lisent les transferts de messages. A la réception des messages, les sites effectuent
des calculs pour mettre a jour leurs variables locales (les w). Chaque site envoie sa
valeur initiale aux deux autres. En raison des propriétés particuliéres de f, 'accord
intervient des que tous les messages finissent par étre recus (ligne en pointillé).

tionnent correctement, et ce, dans un
contexteou lessites et les liens de com-
munication peuvent fonctionnera des
vitesses différentes etimprévisibles (on
parle de systeme répartiasynchrone) et
ou certains composants peuvent tom-
ber en panne a tout instant.

Alorigine de l'algorithmique répartie,
un pionnier de l'informatique : Uinfor-
maticien néerlandais Edsger Dijkstra
(enmédaillon). Physicien théoricien de

Fig.1 Le probléeme du consensus
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Un réseau d’ordinateurs peut-il prendre des décisions
cohérentes ? Les travaux en algorithmique répartie ont
abouti a des résultats qui permettent de dire quand cela
est possible, et quand ca ne l’est pas.

formation, ilajeté les bases de ladisci-
pline au milieu des années 1960.
L'algorithmique répartie a permis de
fournir deux grands types de résultats.
Tout d’abord, pour certains problemes,
les chercheurs ont obtenu des algorith-
mes de résolution, ainsi que des mesu-
res de leur complexité. Pour d’autres
probléemes, ils ont établi au contraire
des théoremes d’impossibilité, c’est-a-
dire des résultats indiquant que, pour
un probleme donné et
dansuncontexte donné,
il n’existe pas d’algo-
rithme permettant de
le résoudre. Les deux
sont le plus souvent
directement utilisa-
bles par les ingénieurs.
Et les seconds ne sont
pas moins importants
que les premiers : savoir
qu’un théoréme d’im-
possibilité s'applique a
un systéme peut per-
mettre de le repenser
afinde contournerladif-
ficulté ou, toutdumoins,
aideraappréhender les
limites du systéme.



Prenons 'exemple d’une transaction
financiére entre plusieurs banques,
impliquant qu’un crédit soit accompa-
gné d’un débit. Il s’agit d’un probléeme
centralenalgorithmique répartie, celui
dit du « consensus ». Soit tous les sites
doivent appliquer la transaction, soit
aucund’entre eux ne doit le faire :il doity
avoiraccordsurlavalidité de latransac-
tion. Sice n’est pas le cas (un débit sans
crédit ou vice versa), alors la cohérence
du systeme n'est pas garantie.

Sareté et vivacité

Dans le probleme du consensus, cha-
cun des sites d’un systeme réparti est
initialement doté d’une valeur, notée
v.. On cherche un algorithme qui véri-
fie les propriétés suivantes :
~touslessites se mettent d’accord sur
une valeur unique, notée v;

- si tous les sites ont [a méme valeur
initiale, v. = v, alors la valeur d’accord
estv;

- 'accord entre les sites est obtenu en
un temps fini.

Les deux premieres propriétés sont des
propriétésdites de sireté, et laderniére
est une propriété dite de vivacité.
Comment résoudre ce probléme?
Chaque site doit d’abord envoyer sa
valeurinitiale v atous les autres sites. A
laréception des messages, lessiteseffec-
tuent descalculs pour mettreajour leurs
variables locales, les w, en appliquant

une fonction f comme f(x,y) = min(xy).
Si on prend l'exemple du premier site
d’un systéme réparti a trois sites [fig. 1],
w, prend successivement les valeurs
v,, puis f(vl,v3), et enfin f(f(vl,v3),v2).
La fonction f doit étre commutative
—f(x,y)=f(y,x) —etassociative - f(x,f(y,z))
=f(f(xy),z) - pour que lavaleurdew ala
réception du dernier message - doncau
bout d’untempsfini -soitlaméme pour
tous les sites. Pour le site 1,0n a:

= f(f(v, v3),v2) = f(vl,f(v3,v2))
= f(vl,f(vz,va))
Les propriétés de commutativité et d’as-
sociativité de la fonction f permettent
de rendre le résultat final indépendant
del'ordre danslequel les messagessont
recus, ordre que 'on ne maitrise pasdans
unsysteme répartiasynchrone et quiest
différent pour tous les sites.
On définit maintenant la tolérance aux
pannescomme la capacité d’'un systeme
a fonctionner — méme de maniere
dégradée — malgré ladéfaillance d’un
oude plusieurs de ses constituants. C'est
un enjeu majeur en conception des sys-
témesrépartiscardeslorsque l'on consi-
dére unnombre suffisamment grand de
composants, mémes'ilssont tresfiables,
la probabilité pour qu'ils ne soient pas
tous opérationnels a un instant donné
devient vite non négligeable. Et cette
nécessité de tolérance aux pannes est
encore accrue dans le cas des systemes
toujours disponibles (les autocommu-
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avec autant de sites qu’il faut faire travailler ensemble de maniére fiable. o xim kuLisH/rEA
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tateurs d’un réseau téléphonique), ou
lorsque lamission est longue (ungrand
calcul sur un supercalculateur).

C’est parfois pouraccroitre l[atolérance
aux pannes que l'on fait appel a des
systemes répartis. Il est, par exemple,
courant qu’un systeme de gestion de
base de données critique soit répété a
l'identique surun, voire plusieursautres
systémes distants, afin de se prémunir
contre les catastrophes naturelles.

Lent ou en panne?

Mais envisager des pannes change sin-
gulierementladonne. Revenonsau pro-
bléme duconsensus. Sarésolution reste
assezsimple tant que tous lessites fonc-
tionnent correctement. En présence de
pannes, il n’existe tout simplement pas
d’algorithme capable de résoudre le pro-
bleme du consensustel que nousl’avons
énoncé. Lessence dela difficulté est que
dans le modéle asynchrone de base, il
n'est pas possible de faire la différence
entre unsite défaillant et unsite tempo-
rairement trés lent (par exemple en rai-
son d’une surcharge temporaire). Cest
[al'un desthéorémesfondamentauxde
l'algorithmique répartie obtenuaumilieu
des années 1980 par les Américains
Michael Fischer et Nancy Lynch, et le
Britannique Michael Paterson.

Pour s’en sortir, on peut abandonner
l'asynchronisme :tantque le nombre de
défaillances est strictement inférieurau
tiersdunombre dessites, le probleme du
consensus peut étre résolu par un vote
alamajorité portant, pour chaque site,
surl’ensemble desvaleursrecues (ouen
prenant la valeur médiane dans le cas
de variables non binaires) dans le cas
d’un systeme réparti synchrone - c’est-
a-dire un systéme réparti ol tous les
sites ont accés a une horloge com-
mune et ot le temps maximal de trans-
fert d’un message est connu a priori.
Le probléme est qu’a I’heure desinfra-
structures réseaux intrinsequement
asynchrones, tels les réseaux IP, il est
difficile de construire des systémes
répartis synchrones a grande échelle.
Amoins d’étre prét, entre autres, 3 équi-
per chaque site d’un récepteur GPS ou
d’une horloge a rubidium. m
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